
Seguridad de la 
Información



Seguridad de la Información:

Conjunto de medidas preventivas de las organizaciones y
sistemas tecnológicos con el objetivo de proteger la
información.

Fuente: pmg-ssi.com



¿A qué estamos expuestos?

Malware
Virus (gusanos, troyanos, 
keyloggers, etc.)
Spyware
Phishing
Ransomware
Ingeniería social

Vulnerabilidades
Contraseñas
Usuarios

Fuente: pmg-ssi.com Fuente: osi.es



Ransomware

Malware enfocado a la extorsión, bloquea acceso a la 
información o a un dispositivo a cambio del pago de un rescate, 
generalmente en un determinado plazo.

Efectos:
- Pérdida temporal o permanente de la información.
- Interrupción de actividades.
- Pérdidas económicas o de reputación.

Medidas de protección:
- Conocer políticas de seguridad de la información:
- Uso permitido de aplicaciones y dispositivos.
- Seguridad en el puesto de trabajo.
- Política de contraseñas.

Fuente: pmg-ssi.com Fuente: osi.es

Fuente: Instituto Nacional de Ciberseguridad - España



Ingeniería social

Esta es la práctica de manipular personas (persuasión y 
convencimiento) para obtener información confidencial 
sin que el objetivo se percate.

Las personas somos el eslabón más débil en cuanto a 
seguridad informática se refiere…

Elementos:
- Confianza (Prestos a ayudar, difícil decir “no”, nos gusta que 

nos alaben)

- Distracción.
- Atención selectiva.

“El 80% de los ataques informáticos se deben a errores 
relacionados con el factor humano y no a temas 
específicos de tecnología.”

Fuente: osi.es



Ejemplos:

* Phishing  Mensajes por e-mail que 

aparentan ser confiables.

* Vishing  Phishing por voz.

* Smishing  Phishing por SMS.

* Pretexting  suplantación de identidad.

Medidas de prevención:

• Aprender a decir NO

• Cuando no se esté seguro de una 
respuesta, responder con una pregunta.

• No hacer clic en vínculos sospechosos.

• Escritorio limpio (contraseñas)

• Bloqueo de dispositivos en ausencia.

Ingeniería social



Fuente: osi.es

PHISHING

Cómo 
indentificarlo:

1. Remitente; correo 
informal.

2. Firma; no institucional.
3. Adjunto; archivo 

sospechoso.
4. Destinatario; 

información que no es 
clara.

5. Contraseña; algo 
inusual

6. Aviso; temas de urgencia 
para generar miedo.



Caso INVIMA
Desde el pasado 06 de febrero las 
plataformas tecnológicas dispuestas 
por esta entidad dejaron de operar, 
esto ha causado el represamiento de 
contenedores con alimentos y 
medicamentos y otros productos.

*Proceso registro e inspección
Sistema  De manera manual

2h  36h (promedio)

Implicaciones:
*Pérdida de información
*Pérdidas económicas
*Alzas en el precio de productos

Causa:
Ransomware Blackbyte

Fuente: Resolución 2022500001 del 15 de febrero de 2022

Fuente: semana.comFuente: invima.gov.co



Ajuste de Política de Seguridad GPO

* Actualización sobre el proceso de cambio de 
contraseñas

- Reducción sobre el tiempo de bloqueo de pantalla 
(inactividad)
15 minutos  10 minutos

- Es importante realizar cambio de contraseña 
periódicamente, de acuerdo a la política establecida, las 
contraseñas deben actualizarse cada 3 meses.

- Si no se realiza este cambio, el sistema bloquea 
automáticamente al usuario  Se debe crear caso por la 
mesa de ayuda para realizar este desbloqueo.

Fuente: wikihow.com

Fuente: haycanal.com



A-TIC-IN-004 INSTRUCTIVO CAMBIO DE 
CONTRASEÑA USUARIO FINAL V2.0

Mapa de procesos  Procesos de apoyo a la gestión  Gestión 

de TIC’s  Guías, instructivos, protocolos TI.

E-SIN-MA-001 MANUAL DE LA ESTRATEGIA 
DE SEGURIDAD DIGITAL V2 

Mapa de procesos  Estratégicos Direccionamiento Institucional 
 Seguridad de la información  Manuales, planes, Doc

Estratégicos SI.



GRACIAS!


